Zglaszanie naruszen danych osobowych

NARUSZENIE OCHRONY DANYCH OSOBOWYCH POWINNO BYC NIEZWLOCZNIE ZGEOSZONE
DROGA MAILOWA DO INSPEKTORA OCHRONY DANYCH OSOBOWYCH
1odo@mdkmikolow.eu

Zgloszenia moze dokonaé zarowno osoba zatrudniona w instytucji kultury jaka jest Miejski Dom Kultury w Mikotowie, jak réwniez
osoba korzystajaca z jej dziatalnosci, gdy zidentyfikuje naruszenie ochrony danych osobowych.

1) Zgloszenie powinno zawieraé:

a) date wystapienia naruszenia ochrony danych osobowych,

b) imi¢ 1 nazwisko zglaszajacego naruszenie,

¢) opis doktadny zaistniatego naruszenia ochrony danych osobowych (w raz z miejscem, w ktéorym do tego naruszenia doszto lub
innymi informacjami mogacymi pomodc w dalszej analizie zdarzenia).

2) W przypadku zgloszenia ze strony pracownika instytucji Kkultury nalezy wskaza¢ (jesli to jest mozliwe od razu)
réwniez przyczyny zaistnialego incydentu, skutkéw oraz podjetych dziatan wobec zaistnialej sytuacji naruszenia.

Czym jest naruszenie ochrony danych osobowych?

Na podstawie art. 4 ust. 12 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (RODO)
naruszenie oznacza:

,,Naruszenie bezpieczenstwa prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych.”

Aby zaistniato naruszenie musza by¢ spetnione tacznie trzy przestanki:

- naruszenie musi dotyczy¢ danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych przez podmiot,
ktorego dotyczy naruszenie;

- skutkiem naruszenia musi by¢ zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostep do
danych osobowych;

- naruszenie jest skutkiem ztamania zasad bezpieczenstwa danych.

Naruszenie jest to pojedyncze zdarzenie lub seria zdarzen majaca wplyw na bezpieczenstwo danych osobowych, ktére moze by¢
Zagrozone poprzez.

a) gdy dochodzi do nieuprawnionego lub przypadkowego ujawnienia lub nieuprawnionego dostepu do danych osobowych;

b) gdy dochodzi do przypadkowego lub nieuprawnionego dostepu do danych osobowych lub zniszczenia danych osobowych;

¢) gdy dochodzi do nieuprawnionego lub przypadkowego zmodyfikowania danych osobowych;

Przyktady naruszen:

wydanie dokumentacji zawierajacej dane osobowe lub przekazanie informacji w innej formie nieuprawnionej osobie, wystanie
wiadomosci mailowej zawierajacej dane osobowe do innego odbiorcy niz byta ona przeznaczona, umozliwienie wgladu do danych
osobowych zawartych w dokumentacji lub wy$wietlanych na ekranie monitora 0sobie nieuprawnionej, publikowanie na stronach
internetowych bez podstawy prawnej informacji zawierajacych dane osobowe (np. imi¢ inazwisko, wizerunek osoby),
wysylanie nieszyfrowanego zalacznika z danymi osobowymi w wiadomo$ci e-mail, atak hackerski, w wyniku ktérego
Administrator danych osobowych traci dostep do danych w systemie informatycznym, zgubienie laptopa/telefonu stuzbowego lub
innego no$nika danych (pendrive), na ktorym znajduja si¢ dane osobowe, wrzucenie do kosza wydruku z danymi osobowymi,
udostepnienie innej osobie hasta do konta pracownika.

Naruszenie ochrony danych osobowych dotyczy rowniez szeroko rozumianych zasobow systemow informatycznych i innych
elementow ktére maja wpltyw na bezpieczenstwo przetwarzanych danych osobowych, jak réwniez kazda dezintegracja danych
osobowych oraz brak dostepnosci danych osobowych.


mailto:iodo@mdkmikolow.eu

